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MAIL PORUKE 1Z SCADA ALARMNE LISTE

SAZETAK

Liste alarma SCADA sustava dostupne su izravno operaterima na radnim stanicama, te pored
ekranskog prikaza naj¢eSce su popracene i zvu€nom signalom kako bi upozorile na vaznost i zna€aj kao i
potrebu neposrednog poduzimanja konkretnih intervencija. Kako nije moguce osigurati trajno prisustvo
svih djelatnika pored radnih stanica SCADA sustava, a koji su ujedno i korisnici informacija SCADA
sustava, oCita je potreba omoguciti brzo i funkcionalno izvje$tavanje neovisno o njihovoj trenutnoj lokaciji i
djelokrugu rada. Stoga je aplikacija SCADAalarm2mail izradena s ciliem automatskog slanja poruka e-
postom sa sadrzajem dogadaja iz liste alarma SCADA sustava kao sazeta izvje$¢a njihovim korisnicima.
Aplikacija SCADAalarm2mail zasigurno nije jedinstvena, ipak ono ¢ime se odlikuje je: potpuno razvijena
od strane djelatnika HEP-ODS-a, neprekinuta i uspjeSna funkcionalnost ve¢ vise od godinu dana,
pozitivni ucinci i iskustva u rad kolega (26 korisnika trenutno) koji nisu samo zaduzZeni za odrzavanje
energetskog sustava vec¢ i sekundarnih sustava. Pored izravnih, koriStenje aplikacije ima za posljedicu i
posredne ucinke, odnosno znaajno poboljSano u kontekstu intervencija radi brZzeg izvjeStavanja o
nastalim dogadajima.

Kljuéne rije€i: SCADA, alarmna lista, poruke e-poste, automatiziranje izvjeStavanje

MAIL MESSAGES FROM SCADA ALARM LIST

SUMMARY

SCADA system alarm lists are available directly to operators on their workstations as lists on
screen display, usually accompanied by an audible signal to indicate the importance as well as the need
to take concrete immediate interventions.It is usually not possible to ensure the permanent presence of all
employees, who are also users of SCADA system alarm informations, next to their SCADA system
workstations. So, there is an obvious need to ensure fast and functional reporting of employees
regardless of their current location and scope of work. Therefore, the SCADAalarm2mail application was
created with the purpose of automatic sending emails containing events content from the SCADA system
alarm list as summary reports to their specific users.SCADAalarm2mail application is certainly not unique,
but what distinguishes it is: fully developed by HEP-ODS staff, continuous and successful functionality for
more than a year, positive effects and experiences of colleagues (26 users currently) who are not only in
charge to maintain the energy system but also the secondary systems. In addition to direct benefits, the
use of the application has indirect benefit, and that is, significantly improvement in the context of
interventions because of faster events reporting’s.
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1. uUvoD

Radne stanice SCADA sustava predvidene su kao primarno sucelje za korisnike. Ipak, u
svakodnevnom okruzenju, shodno djelokrugu rada korisnika, nije moguée osigurati njihovu trajnu fizicku
prisutnost pored radnih stanica SCADA sustava. Stoga je realna potreba za kreiranjem podrske kojom ¢e
se omoguciti neposredno izvjeScéivanje i prosljedivanje alarmnih dogadaja iz alarmnih lista SCADA
sustava i to svim korisnicima prema njihovim pridijelienim nadleznostima u bilo kojem trenutku. Za tu
svrhu zasigurno je pozeljno koristiti se i raspolozivim i pouzdanim tehnologijama poput e-poste, SMS ....
U ovom sluc¢aju kreirana aplikacija SCADAalarm2mail koristi e-po$tu za prosljedivanje poruka alarmnih
dogadaja.

1.1. Osnovne znacajke SCADA sustava u kontekstu aplikacije SCADAalarm2mail

Opcenito sve dogadaje u SCADA sustavu na¢elno mozemo podijeliti:
e na one koji se odnose na kontekst energetskog sustava i
e one koji se odnose na sam proces, odnosno upravljaci sustav.

Energetski sustav ukljuCuje sva postrojenja koja se aktivno nadziru dok upravljacki sustav objedinjuje sve
elemente procesnog sustava (posluzitelje, stani¢na racunala, radne stanice, komunikacijsku opremu, ...).

Dodatno, svi dogadaji se mogu prema internoj konvenciji podijeliti u zasebne grupe prioriteta. Jer npr.
dogadaj koji alarmira o 'ispadu’ prekidaca energetskog transformatora zasigurno nema istu 'tezinu' kao
npr. dogadaj koji alarmira o ispadu automata pomoénog DC napajanja.

Suglasno Organizacijskom pravilu Sektora za vodenje sustava i Sluzbe za vodenje pogona
Distribucijskog podrucja, te organizacijskoj shemi postavljene su relacije izmedu svih Cimbenika sa
pripadajuéim poslovima, te funkcijske nadleznosti. Pored osnovne funkcionalnosti u SCADA sustavu
dodatno je 'preslikana’ i nova organizacijska shema odnosno funkcionalna nadleznosti i to pridruzivanjem
i uklju€ivanjem za svaku pojedinu indikaciju/mjerenje/lkomandu (DPI) u odgovarajuéi podsustav
(Subsystem) odnosno DDC, DUC, ...

Sve prethodno, definiranje podsustava kao preslika Organizacijske sheme, postavljanje point class-a kao
razina prioriteta, podjela na energetski i upravlja¢ki sustav, okruZenje je koje nacelo obuhvacéeno
inicijalnim zahtjevima, a konkretno u nasem slu€aju dodatno je prilagodeno i usuglaseno funkcionalnom
zahtjevu podr8ke za rad aplikacije SCADAalarm2mail.

Nacelno SCADA sustavi u inicijalnim zahtjevima za ostvarenje planirane funkcionalnosti ve¢ imaju skup
svih postavki radi ostvarenja potpune podrske. Naravno, moguce je da je SCADA sustav i trenutno stanje
istog takvo da su potrebni, kao Sto je i u 'naSem' slu€aju bilo odredene prilagodbe. Prakti¢no to znaci
odredena dopuna i eventualna izmjena koja zasigurno ne zahtjeva velike i dugotrajne zahvate. Ukratko,
prilagodba za ovu funkcionalnu podrsku, a pored instalacije same aplikacije SCADAalarm2mail, je vrlo
jednostavna.

1.2.  Zahtjevi na aplikaciju SCADAalarm2mail

Aplikacija kojom se automatski prosljeduju alarmni dogadaji iz SCADA sustava korisniku putem
e-poste ili SMS ili nekim drugim vidom komunikacije zasigurno nije nesto novo. Zahtjevi koje smo Zeljeli
ostvariti nacelno su prilagodeni 'naSim' konkretnim potrebama jer je nacelno cilj bio:

e izrada aplikacije kao podrdke postojecem SCADA sustavu s $§to manjim dodatnim intervencijama
na samom SCADA sustavu,
e aplikacija koja ne¢e opterecivati osnovnu funkcionalnost SCADA sustava i pri tom biti potpuno
pouzdana,
e mogucnost nadogradnje i izmjena/dopuna na aplikaciji,
e siguran i pouzdan rad aplikacije
¢ jednostavno web korisni¢ko sucelje (dodavanje novih korisnika, promjena parametra filtera koji ¢e
kreirati automatsku poruku)
podrska za rad u Windows i Linux okruZenju
koristenje e-poste koja je u€inkovita i op¢e dostupna na mobilnim uredajima



lako vec postoje brojna rjeSenje koja omogucavaju automatskog izvjeStavanja o SCADA alarmnim ili
opcenito dogadajima, u okruZenju Odjela za procesne sustave i telekomunikacije Jug prepoznate je
potencijal i moguénosti da se ovakav zadatak odradi Sto je i uspjeSno napravljeno, a tim vlastitim
inZenjeringom pridonijelo se znacajnoj ustedi i vecoj u€inkovitosti u radu.

1.3. Proces izrade aplikacije SCADAalarm2mail

Nakon izrade prve verzije aplikacija je testirana u realnom okruzenju. Obzirom da je broj
inicijalnih korisnika bio ograni¢en zahtijevano je odredeno vrijeme 'debagiranja’. Aplikacija je potom
prebacena na WEB posluzitelj §to je i inicijalno bilo planirano. U slijedecoj fazi u aplikaciji je uneseno vise
(26) korisnika s pripadaju¢éim parametrima filtera alarmnih dogadaja obzirom na njihove domene
nadleznosti, i kao takav sustav je u funkciji ve¢ nesto vise od godinu dana. Zasigurno pojavljivanje manjih
problema rjeSavano je neposredno, a sve kao bi se osiguralo $to sigurnije i pouzdano koristenje.

2. ARHITEKTURA SCADAalarm2mail APLIKACIJE

Aplikacija je zamiSliena kao web aplikacija koja administratoru aplikacije daje moguénost
definiranja korisnika koji ¢e primati poruke putem e-poste o alarmnim dogadajima SCADA sustava.

2.1. Backend dio aplikacije:

Kao BACKEND dio aplikacije koristi se Spring Boot framework i JAVA programski jezik.Spring
Boot framework je koristen zbog velikog broja modula koji nam omoguéuju brzi razvoj raznih komponenti
potrebnih za rad aplikacije (spajanje na vise razli¢itih baza podataka, jednostavni Scheduler modul, REST
WEB API, Mail Client itd...)

Dijagram toka backhand dijela se moze opisati u nekoliko koraka:

e Korak 1: Aplikacija se spaja na povijesnu Oracle bazu podataka te dohvaéa dogadaje u
odredenom vremenskom intervalu i sprema ih u internu listu dogadaja.

o Korak 2: Nakon $to su dogadaji dohvaéeni, aplikacija se spaja na MongoDB bazu s korisnicima
aplikacije, te provjerava za svakog korisnika je li postoje dogadaji koji odgovaraju definiranim
filterima za svakog korisnika.

e Korak 3: Ukoliko postoje dogadaji koji odgovaraju kriterijima filtera, aplikacija korisniku Salje
poruku putem e-poste s listom alarmnih dogadaja iz SCADA sustava.

e Korak 4: Ponavljanje koraka 1,2 i 3

2.2. Frontend dio aplikacije

Za svakog korisnika moguce je definirati razne kriterije/filtere na osnovu kojih ¢e se automatski
kreirati poruke za slanje putem e-poste i to:

prema vremenskom trenutku nastanka - izvan/unutar radnog vremena (7-15)

prema vremenskom trenutku nastanka - u periodu vikenda/radnih dana

prema pridijeljenom podsustavu na nivou - DDC-a

prema pridijeljenom podsustavu na nivou - DUC-a i Pogona/TJ

prema pridijeljienom 'tezinskom' skupu - point class (npr. ispad prekidaca)

prema postavljenim kljuénim rije€ima dogadaja alarma (npr. ispad prekidac¢a, ispad komunikacije
vecih trafostanica itd.)



Nakon sto je korisnik definiran, informacije o korisniku spremaju se u MongoDB bazu podataka.Web
sucelje aplikacije izradeno je upotrebom AngularJS + HTML5 + Bootstrap 3 web tehnologija.Kao
aplikacijski server koriSten je NodeJS koji je zaduzen | za komunikaciju sa MongoDB bazom podataka.
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Slika 1. Dijagram aplikacije SCADAalarm2mail

Zakljuéno: Vazno je napomenuti da su u izradi aplikacije koriStene OPEN SOURCE tehnologije, a bududéi
je aplikacija izradena kombinacijom JAVA i Javascript tehnologija moguce je pokrenuti i na Linux i
Windows operacijskim sustavima.

2.3. Korisnicko web sucelje aplikacije SCADAalarm2mail

Zahtjevi korisnika spram SCADA sustava, a time i ove aplikacile, mogu se ucestalo
mijenjati/dopunjavati, pa je oCito kao neophodno proizislo i kreiranje prikladnog sucelja.

lako je web sucelje dostupno svim korisnicima trenutno je zami$ljeno i radi sigurnosti da
administriranju i radu s aplikacijom obavlja samo jedna osoba. Pristup je zastiéen korisniCkim imenom i
lozinkom (slika 2.). Aplikacija se nalazi u okruZenju procesnog sustava samim tim nije opée svima
dostupna pa je i to jedan vid dodatne sigurnosti.
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Slika 2. Prijava u aplikaciju



Po prijavi u aplikaciju otvara se tablica s pregledom svih korisnika i njihovih pripadajucih postavki
filtriranja alarmnih dogadaja iz alarmnih lista prema ponudenim kriterijima (ovisno o vremenu nastanka,
pripadnosti podsustava, ...).

Tijekom izrade i ispitivanja aplikacije dodatno su uskladena nastala iskustva s po¢etnim ldejnim
rieSenjem. Tako je kao jedna od prvih ideja, a kojoj je cilj bio sprjeCavanje slanja nepotrebnih poruka e-
postom za alarmne dogadaje koji su posljedica 'prividnih' kvarova. Kvarova koji su posljedica nekog
nedostatka u sustavu (kvar senzora, indikatora ili. sl.), te se naj¢ed¢e manifestiraju u kontinuiranom
ponavljanju i Eesto 'beskrajnom' punjenju listi do trenutka rijeSavanja uzroka (5to zna vremenski i
potrajati). Posljedica toga je nepotrebno optereéenje e-poste korisnika i u konaénici ne prepoznavanje
medu svim porukama onih koje su zaista relevantne. Radi svega kreiran je takav algoritam koji ¢e filtrirati
alarmne dogadaje prema kljuénoj rijeci kao uvjeta &ije ispunjenje ima za posljedicu ne prosljedivanje e-
pos$te sa sadrzajem takvih alarmnih dogadaja.

WEB sucelje zasigurno omogucava brze intervencije na postavkama prema potrebama korisnika koje su
mogu biti prilicno dinamicne.

A0 B BANANEN

Slika 3. Pregled svih korisnika i postavki filtera

Slika 4. Opcije postavki filtera za pojedinacnog korisnika



SCADA.alarmi@hep.hr Mark as unread
Wed 2/26/2020 8:44 AM

To: Ivan Males;

Lista Alarma

Ime Signala Vrijeme
RTU BRIST Inoperable 26-02-2020:08:43:45

RTU BRIST Operable 26-02-2020:08:43:55

Slika 5. Primjer e-mail poruke koju aplikacija Salje korisniku

U svim prethodnim ekranskim prikazima web sucelja aplikacije (slika 2. — 4.) rad je gotovo
potpuno intuitivan i stoga nisu niti potrebne posebne upute za rad.

4. ZAKLJUCAK

Programsko proSirenje kojim je ostvaren izvjescivanje u bilo kojem trenutku neovisno o trenutnom
mjestu rada i raspolozivosti radnih stanica SCADA sustava zasigurno je zna€ajna pomoc¢. Vremenom
uslijed Organizacijskih promjena koje imaju dijelom za posljedicu znatno veéi djelokrug rada djelatnika, i
ovo rjeSenje pokazalo se kao vrlo produktivno. U prvom redu svaka dodatna informacija dostupna
neovisno o trenutnoj lokaciji korisnika, pomo¢ je kako u odlu€ivanju tako i u skraéivanju vremena
kona&nog otklanjanja problema. Posredno, ova aplikacija je izmedu ostalog pridonijela u domeni
izvjeS€ivanja za koju nije inicijalno bila namijenjena, odnosno kao svojevrsni 'alarm’ kriticnih dogadaja u
domeni energetike. S druge strane ovo aplikativno proSirenje takoder ima i dodatni u€inak upozoravajuci
uCestalim porukama na dogadaje sli¢nih ili istog sadrZaja na oCite probleme koji zahtijevaju debagiranje
sustava.

Aplikacija je kao takva i svojevrstan prijedlog odnosno podloga otvorena za daljnje dopune, izmjene ili
nadogradnje u suradnji sa trenutnim kao i buducim korisnicima.
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